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UNE TECHNOLOGIE CONÇUE POUR LES ENVIRONNEMENTS SENSIBLES

03 Les espaces clients sont un lieu privilégié de collecte d'informations sensibles mais ils
sont aussi des espaces où les standards de sécurité doivent être plus élevés.
L'introduction de tags tiers dans les espaces clients est facilitée par l'utilisation du
server-side. Ainsi, vous avez un contrôle sur l'ensemble du cycle de vie de la donnée : de
la collecte à leur exploitation par les partenaires. 
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Sécurité de l'information
10 Décisions qui protègent vos données clients/prospects

UN CONTRÔLE COMPLET SUR LA DONNÉE04 Avec sa fonction Data Cleansing, Commanders Act X introduit une couche de
normalisation des données accompagnées d'un système de monitoring en temps réel.
Des filtres avancés sont également disponibles, vous permettant ainsi de contrôler
automatiquement les données envoyées aux partenaires. 
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UN DATA CENTER DE CLASSE MONDIALE
Notre stratégie d’hébergement nous a amené à choisir un Data Center de classe
mondiale localisé en France et permettant de bénéficier des plus hauts standards
internationaux en matière d’hébergement de données. Notre fournisseur respecte les
normes SOC-Type1 et 2, ISO 27001, NIST 80-55, FISMA, PCI DSS, HIPAA, HDA/HADS,
OHS AS 18001, ISO 18001, ISO 9001, ISO 22301, SS 564, TSI (TÜV-IT). Il respecte
également les normes environnementales ISO 14001 et ISO 50001.

UN RISQUE RÉDUIT AU MINIMUM
Notre système a été conçu pour offrir une continuité totale de service puisque notre
infrastructure est hautement disponible, redondante et scalable. Elle s'adapte au trafic et
en cas de perte de serveur, d'autres serveurs prennent le relais, garantissant ainsi un
fonctionnement continu de la plateforme. 
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UNE GESTION FINE DES DROITS UTILISATEURS

05 L'accès de vos utilisateurs (employés ou agence/SSII) peut être restreint à des IP
précises. De surcroît, nous proposons des règles de mots de passe parmi les plus
strictes. La mise en production peut être limitée à un ou plusieurs profils (lecture,
modification, déploiement). L'historique des utilisateurs est généré automatiquement et
permet d'accéder à un journal de bord listant les actions, les commentaires et le profil
des utilisateurs. 



UNE CONFORMITÉ RGPD DÉMONTRÉE

06 Commanders Act édite une solution de consentement nativement intégrée. C'est
d'ailleurs la première société éditrice d'une solution de Tag Management ayant obtenu la
reconnaissance d'organismes homologués en Europe : Exemption CNIL en France et
obtention du label Eprivacy Seal en Allemagne. Ce Label allemand qui confirme le
respect et l’anticipation des contraintes associées avec l’entrée en vigueur du RGPD
2018 a été obtenu à la fois pour nos solutions de Tag Management, de Data
Management et d’Attribution Management.

UNE PLATEFORME RÉGULIEREMENT AUDITÉE DONC CONFORME AUX
CONTRAINTES DES CLIENTS09 Notre plateforme est auditée semestriellement avec succès par des équipes externes.
Les audits concernent des approches de type Pentest, tests "black box" et en "grey box".
Nous permettons à nos clients de nous auditer de manière à leur assurer une conformité
complète de notre plateforme à leurs propres standards de sécurité. Nous avons passé
avec succès les audits de sécurité de l'Armée de Terre, du Service d'Information du
Gouvernements et des grands groupes bancaires français et européens.    
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UNE PLATEFORME RECONNUE PAR DES CLIENTS EXIGEANTS EN MATIERE DE
SÉCURITÉ08 Commanders Act a su convaincre les plus grands acteurs des secteurs de l'e-commerce,
du voyage, de la banque-assurance, pour la robustesse de sa plateforme. Elle a
également convaincu les acteurs gouvernementaux et institutionnels (Armée de Terre,
Ministère de l'Education Nationale, Pôle Emploi, CNAM, EFS), tous confrontés à des
contraintes sécuritaires toujours croissantes. 

DES ÉQUIPES TECHNIQUES FORMÉES A LA SÉCURITÉ

07 Des organismes certifiés forment nos équipes techniques à la sécurité, qui est le
fondement de la conception de notre plateforme (Security by design). Ainsi, nos équipes
techniques restent toujours à la pointe des nouveaux challenges techniques en matière
de sécurité. 

UNE TECHNOLOGIE D'ÉCHANGE DE DONNÉES SÉCURISÉE 

10 Grâce à la technologie Server-Side, la donnée ne passe plus par le navigateur de
l'internaute mais directement par le serveur. Elle permet de disposer d'un contrôle total
sur l'envoi de données. Par conséquent, la plateforme vous offre un contrôle de la qualité
en temps réel grâce à une vérification automatique des données entrantes. 

https://www.cnil.fr/fr/solutions-de-mesure-daudience-exemptees-de-consentement-la-cnil-lance-un-programme-devaluation
https://www.eprivacy.eu/kunden/vergebene-siegel/#seal5
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